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LabCyber, a lab for open security
projects
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11 - UN LAB EST UN SYSTEME

un lieu
I'ancrage et la
matérialisation dans un
lieu spécifique, adapté a la
facilitation de productions
collectives, flexible et
souvent frugal

une équipe
permanente
généralement légére, en
moyenne de 5 personnes
pour les grandes
organisations

Un Lab, c’est un
dispositif professionnel
qui associe :

un
écosysteme
large et ouvert
tous les services ou directions
dans l'organisation, des clients
et usagers, des partenaires
externes, une communauté
d'experts, de designers,
de facilitateurs...

des méthodes
un Lab se caractérise
par des méthodologies de
travail différentes que celles
habituellement utilisées
dans l'organisation
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yAcademia proximity
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Organically

As contractors of the PTCC (FabLab as a Service -Faa$5)
As part of IFT team (DVHE)

As Campus Cyber members
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Open educational
Bren resources

Open source
research data software and
source code

Scientific

Open
publications

hardware

Open
scientific
knowledge

Open

dialogue OPEN
with other SCIENCE

knowledge
systems
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Autres résultats/
I source fermée/propriétaire procédés scientifiques
[ matériel scientifique ouvert

https://www.unesco.org/en/open-science
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Le LabCyber, a highly skilled team
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Fabien Caura

Electronics

FPGA afficionado

Anais Moussouni

Forensics PhD
Diversity advocate

Aline Becq

Digital prototyping

Human network believer

Gaél Musquet

Vehicule hacking
Crisis mitigator
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« Fablab basics

"Cyber” Equipment ;-)

Fabrication Simulation Pentest Forensics
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jHardware security rama (70

e Wireless/RFID/Smartcard communication sniffing (RF shield, SDR, ...)
e Injecting faults (Voltage and clock glitch, EM...)
» Reverse engineering (Firmware extraction)

« Digital investigation (Chip extraction)

e Conducting preliminary pentest campaign
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Flagship projects
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» Collaborative projects examples

o P4S

o CANary
o Working group on drones security

. Eligibility

o Affiliated to CampusCyber
o Contribute
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Useful links
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Websites

https://labcyber.ptcc.fr
https://ptcc.fr

Mail @

labcyber@ptcc.fr

Discord @

LabCyber_PTCC

LabCyber_PTCC

LinkedIn m

PTCC : Programme de Transfert au
= Campus Cyber

Sécurité informatique et des réseaux
Puteauy, lle-de-France
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https://labcyber.ptcc.fr
https://ptcc.fr
https://ptcc.fr
mailto:labcyber@ptcc.fr
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Conclusion TR

« Commited facilitator of the raising OHW
security community in a software world

e Broad spectrum

e A physical node to make the /OW combination
a reality

e Looking to expand its community
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