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Introduction

Génerale
> Problématique ( Sécurisation du Sl )

e L'information et les processus, systemes,
ressource humaines et réseaux qui en
permettent le traitement, constituent des
biens importants pour un organisme.

e Business = confiance

e Augmentation de l'utilisation des NTIC
e Augmentation des Transfert EDI (B2B)
e Augmentation des Transactions online

e Augmentation de la cybercriminalité

o

e apparition réseau sociaux

e Spam

e Espionnage industriel (Renaud,Ferrai) =

e 80% des attaques proviennent de I'intérieur){“\/ﬂ S
H\‘“/} > " J\\\N/



#https://www.clusif.asso.fr/fr/production/ouvrages/pdf/PanoCrim2k5-fr.pdf

Introduction
Genérale

> Objectif

e Améliorer la sécurisation des systemes
d'information, pour faire face a la
concurrence, la mise en conformité avec
la lol et I'image commerciale.

e Justifier le budget alloué a la sécurisation
du Sl

e Prouver la crédibilité du son Sl a des
donneurs d'ordre

e Obtenir une certification ISO 27001 ( mise
d'un pace SMSI )




Introduction
Genérale

> Moyen
e Approche basée sur la gestion des risques

e Utilisation de méthode
e MEHARI ( Méthode Harmonisée d 'analyse de
risquue), maintenu par le CLUSIF
e EBIOS (expressions des besoins et identification
des objectifs de sécurité), maintenu par la DCSSI

e Base de connaissance de I'ISO
e |SO 27002 (BS 17999 ; guide bonne pratique)
e |SO 27001 ( mise en place SMSI)
e |SO 27005 ( étude de risque )



Introduction
Geéenerale
> Rappels & Definitions

RISQUE = MEMACE ™ VULMERABILITE ™ IMPACT j
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Introduction
Genérale

> Rappels & Definitions
e |e processus de gestion des risques

Identification

du contexte WM Détermination
et des assets des

objectifs de
sécurité

Analyse des
risques

Détermination
des exigences g
de sécurité

Sélection des
controles

Implémentation
des contrbles



Introduction

Génerale

> Rappels & Definitions

e |Le processus de gestion des risques
|dentification du contexte
(périmetre, organisation, ressources)

Détermination des objectifs de sécurité
( besoin en termes de confidentialité, intégrité,

disponibilité)

Analyse de risque

(identification menace/vulnérabilité/impact,);

par audit

utilisation de bas de connaissances
Détermination des exigences

réduction des risques identifiés

Selection des controles

Définitions des choix technique (
flux, IDS, ect..)

par-feu, gesj;lg\ s




Introduction
MEHARI

> CLUSIF :
e Club des utilisateurs de la sécurité de
I'information Francais
> Objectif :
e agir pour la sécurité de I'information
> Association sans but lucratif
e (création au début des années 80) >
600 membres (pour 50%
fournisseurs et prestataires de




Introduction
MEHARI

> Documentation MEHARI PRESENTATION

Présentation générales

Principes et mécanismes

Guide de |'analyses des enjeux et de
la classification

Guide du diagnostic (audit)

Guide de |'analyse de risque

Base de connaissances
(questionnaires d'audit)

Manuel de référence des services de
securite »ed
Manuel de référence des sgég LGS



file:///home/ep/Desktop/CONF-RMLL/iso-clussif/MEHARI-2007-Introduction.pdf

Introduction
MEHARI

> Les 2 questions que se sont posées
tous RSSI:

> Quelles est la finalité de la fonction?
Quel est le but a atteindre ?

> Comment s'y prendre ? Y a-t-il des
méthodes et des outils spécifiques du
management de la sécurité




Introduction
MEHARI
> Objectif:

e Minimiser les risques encourus par |
entreprise du fait de son systeme
d'information.

e Faire que ces risques soient acceptables

e Qu'est gu'un risque acceptable ?

Enjeux
Critiques

Risques
Inacceptables

Vulnérabilités
Fortes




Introduction

MEHARI
> Principe MEHARI: GRAVITE

Analyse des enjeux - Classification

Audlt des services de sa:

Détection des risques critiques

Analyse des situations de risque

Plans d:“‘:'““" Plans d’action Gestion des Plans d’action
{, b el {_basés sur I'analyse| ¢  risques des ', basés sur I'analyse
dE!B vulneérabilites “,  des risques projets des enjeux



file:///home/ep/Desktop/CONF-RMLL/img/Calcul_Gravite.jpg

Introduction
MEHARI

> Les différentes Démarches:

e Partir des enjeux majeurs, et analyser,
pour chacun, comment il pourrait étre
attaqués, puis prendre les mesures en
conséquence.

e Partir des vulnérabilités et les réduire
toutes jusqu'a ce que les risques
deviennent acceptable.

e Partir des situations de risqgue combinant
les enjeux et les vulnérabilités et procéder
a une analyse de risque.




Introduction

MEHARI
2 Résumé de |'Utilisation MEHARI

Identifier vos Diagnostiquez
principaux VOS
enjeux Métiers vulnérabilités

Evaluez vos Risques

Construisez
vos Plan d'actions




Introduction
MEHARI

° Le processus d'analyse de risque de
MEHARI

Identification Evaluation de I'exposition
d'une situation naturelle de I'entreprise
Evaluation de facteurs
de dissuasion

de risque

Potentialité
du risque

de prévention
Classification
de |'actif Evaluation des facteurs

Evaluation des facteurs
de palliation

Evaluation des facteurs
de récupération

Gravité
du scénario
de risque

Gravité
de lI'impact
du risque




L'analyse des enjeux de la
sécurite et la classification

> « Les enjeux de la sécurité, ne sont
pas d'accroitre les opportunités de
gain mais de limiter les possibilités de
perte. »

> Objectif:
® « Que peut-on redouter et, si cela

devait arriver, serait-ce grave?

> Quand :

o Dés [o]§S qu 'il y a plusieurs choix




L'analyse des enjeux de la
sécurite et la classification

Analyze des activitez et de leurs Tinalltés

Ideniification des dysfonciionnemenis ;

Analyse de la graviie des dysfonctionnements ;
scuils de criticite

. Echelle de valeurs des dysfonctionnemeants
" Eechells de valeurs des
‘ dysfonciionnemenis

ldantitication deg regeources a claseilar

Clageification des ressources

_:_.-""-.I-:h:: ification des ressources
“~_Tableau d’impact intrinséque




L'analyse des enjeux de la
sécurite et la classification

> ldentifications des activités majeures
et de leurs finalités.

> |ldentification des dysfonctionnements
redoutés de chaque activités ( de
I'activité et de la fonction )

> Evaluation du niveau de gravité de ces
dysfonctionnements par activite.

> Determination et validation d'une
échelle de valeurs
Exemple



file:///home/ep/Desktop/CONF-RMLL/EXEMPLE_ENJEUX.pdf

L'analyse des enjeux de la
sécurite et la classification

= Pour chaque type d'informations et
pour chaque ressources du Sl et pour
chaque critere de classification. On va
classifier.

> Les criteres :

Disponibilité

Confidentialité

Intégrité

etc .. (non répudiation, auditabilité)




L'analyse des enjeux de la
sécurite et la classification

° Les tableaux de classification MEHARI:

e T1 : Identification des éléments liés a
des processus métiers:
e Les serveurs applicatifs
® Les serveurs bureautiques
® |es postes de travall

e T2 : Identification des éléments liés a
des services communs
e Messagerie
e Archivage




L'analyse des enjeux de la
sécurite et la classification

> T3 : Tableaux d'impact intrinseque

> C'est |I'évaluation des conségquences
de l'occurrence du risque,
indépendamment de toute mesure de
Sécuriteé.
e S'appuie sur les tableaux de

classifications T1 et T2.

e EXEMPLE



file:///home/ep/Desktop/CONF-RMLL/iso-clussif/DB_Mehari_2007.ods

© | e diagnostic de I'etat des
services de sécurite
(Vulnerabilités)

2 C'est la mesure de la qualite des
services de securite

2 C'est |I'état des vulnérabilité de
I'entreprise devant des risques divers :
e Accidents
® Erreurs
e Actes Malveillants Volontaires




@= Le diagnostic de I'état des

services de securite
(Vulnerabilités)

2 Un services de sécurité est une
reponse a un besoin de securite,
généeralement en référence a certain
types de menaces.

> Le service de securité est assuré par
un ou plusieurs sous services de
securités. (ex: controles acces =
authentification + autorisation +
filtrages)




© | e diagnostic de I'etat des
services de sécurite
(Vulnerabilités)

2 Un mécanismes est une maniere
d'assurer, totalement ou
partiellement, la fonction du service
ou du sous service.

> Certain service peuvent étre
considérées comme des mesures
generales, d'autre comme des
services techniques.

> EXEMPLE



file:///home/ep/Desktop/CONF-RMLL/iso-clussif/DB_Mehari_2007.ods

@= Le diagnostic de I'état des
services de sécurite
(Vulnerabilités)

> On mesure la qualité selon les
criteres:
e Efficacite du service
e Robustesse du service (attaque,

contournement)

e Moyen de controle (supervision)

> Les réponse sont évaluées a partir
d'une formule et de coefficient de
pondération pour fournir une mesg@e-;--f
de la qualité du service. &




@= Le diagnostic de I'état des

services de securite
(Vulnerabilités)

> Les niveaux de qualité de services de sécurité
® Qualité de service éevalueée a 1
e Qualite minimale, peu efficace a une
attaque.
® Qualité de service evaluée a 2
e Efficace face une attague de faible
expertise
® Qualité de service évaluee a 3
e Efficace face a une attague de moyenne
expertise
e Qualité de service évaluee a 4
e Efficace face a une attaque d'exper

& q

\‘“\/} :



© | e diagnostic de I'etat des
services de sécurite
(Vulnerabilités)

> Deux méethodes
e Evaluation par questionnaire
e EXEMPLE
e Evaluation Directe de la qualité de service
e EXEMPLE



file:///home/ep/Desktop/CONF-RMLL/iso-clussif/DB_Mehari_2007.ods
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L'analyse de situations de
risque

2 Un scénario de risque est la description d'un
dysfonctionnement et de la maniere dont ce
dysfonctionnement peut survenir et quel est le
sinistre.

2 Chaque scenario sera decrit par :

e e type de conséquence;
e |e type de ressources impliquees;
® [es types de causes;
> Parametre associé aux risqgues d'un scénario
e La potentialité de I'exécution du scenario
(probabilité d'occurrence)
e ['Iimpact du risque sur I'entreprise




L'analyse de situations de
risque

= Evaluation de la potentialité : ( selection des
SCénarios)

Niveau 4 (tres probable)

Niveau 3 (Probable)

Niveau 2 (Improbable)

Niveau 1 (Tés improbable)

Niveau O (Non envisagé)




L'analyse de situations de
risque

> L'évaluation direct de cette
potentialité est tres difficile; MEHARI
propose d'analyse préalablement

plusieurs facteurs.

e ['exposition naturelle a la situation de
risque

® |Le risque pris par les auteurs (actes
volontaires)

e Les conditions de survenance du scénarios




L'analyse de situations de
risque

> L'exposition naturelles
e Devant une situation de risque donnée, les
entreprises ne sont pas égales.

® |Les niveaux :

N1 : exposition tres faible
N2 : exposition faible

N3 : exposition moyenne
N4 : exposition forte




L'analyse de situations de
risque

° Le risque ressenti par |'auteur d'une

action volontaire

® « Plus le risque ressenti par l'auteur est
grand, moins probable est sa tentative »

e Mesures Dissuasives : la détection,
I'immutabilité, I'authentification, les
sanctions, la communication;

® Les niveaux :

N1 : effet dissuasif tres faible ou nul;
N2 : effet dissuasif moyen;

N3 : effet dissuasif important; :
N4 : effet dissuasif tres important; ){«




L'analyse de situations de
risque

> Les conditions de survenance;

e « Le déclenchement d'un scénario de
risque n'aboutira a un sinistre réel que si
certaines conditions sont réunies. »

e Mesures Préventives :

e mesures de sécurité physique;
e mesures de contrbles d'acces;

® |Les niveaux :
N1 : effet préventiftres faible ou nul;
N2 : effet préventif moyen;

N3 : effet préventif important;

N4 : effet préventif tres important;




L'analyse de situations de
risque

> Evaluation globale la potentialité
e |['évaluation de I'exposition naturelle et
des |'efficacité des mesures dissuasives et
préeventives.

| L'entreprise est-elle particulidrament

eXposée ou protégee face
& ce type de situation ?

| Existe-til des mesures dissuasives face
acetype de risque?
Ges mesures sont-elles efficaces 7

Existe-t-il des mesures préventives rendant
difficile 'aboutissement d'un tel scenario ?
Ges mesures sont-elles efficaces 7




L'analyse de situations de

risque
> Evaluation de I'impact: « Si le risque
analysé se produit, quelle sera la

gravité finale de ses conséquences ? »

e Echelles de I'impact:

e N4 : Vital

e N3: tres Grave

e N2 : Important

e N1 : Non Significatifs
e ['évaluation direct difficile
Evaluation de la gravité intrinseque
Evaluation des mesures de confinements
Evaluation des mesures de palliatives .
Transfert du risque sur des tiers ){«\“

L]

w ‘

Nl



L'analyse de situations de

risque
> Evaluation de la gravité intrinseque

e La premiere évaluation de l'impact,
déduite d'une échelle de valeur (étude des
enjeux métier), peut étre considérée
comme impact intrinseque;

e C'est a dire comme une estimation
maximaliste des conséquences du risque,
en dehors de toute mesure de sécurité.

e EX : destruction des données de la base
concernant le reglement de paye (calcul et
parameétrage) due a un effacement
volontaire par un collaborateur.




L'analyse de situations de

risqgue
> Evaluation du Confinement du risque
(limitation des conséquence direct)

e « Les conséguences directes d'un risque
qui se réalise peuvent s'étendre et se
propager, dans l'espace et le temps, ou re
confinées. Moins ces conséguences sont

confinées, plus le risque est grand.

e Mesures de PROTECTION:

® mesures de detection:
e mesures d'isolement physique (incendie,
Inondation)




L'analyse de situations de

risqgue
> Efficacité des mesures de confinement
ou de protection

e N 1: |'effet de confinement et de
limitation des conséquences direct est tres
faible ou nul;

e N 2 : |'effet de confinement et de
limitation des conséquences direct est
moyen;

e N 3 : |'effet de confinement et de
limitation des conséquences direct est
Important;

des conséquences direct est tr
Important;

( /
lllr '



L'analyse de situations de

risque
> Evaluation des mesures Palliatives du
risque (limitation des conséquence

indirect)

e «La situation de crise engendrée par
I'occurrence d'un risque peut étre
anticipée et préparée. Moins cette
situation de crise est préparée, plus le
risque est grand.»

e Mesures PALLIATIVES:

e Etude préalable des modes dégradés
acceptables (plan de maintenance de Seco S).

e Formation des hommes en prévisio
de crise.




L'analyse de situations de

risque
> Efficacité des mesures Palliatives
e N 1:L'effet de limitation des
conséquences indirectes est tres faible ou
nul;
e N 2 : L'effet de limitation des
conséguences indirectes est moyen;
e N 3 : L'effet de limitation des
conséquences indirectes est important;
e N4 : L'effet de limitation des
conséquences indirectes est tres
Important;




L'analyse de situations de

risque
> Le transfert du risque (limitations des
pertes finales)
® « Les pertes finales peuvent
éventuellement étre transférées en parties
sur des tiers par l'assurance et le recours

en justice »

e Mesures de RECUPERATION
e analyse spécifique des risque a couvrir par
I'assurance
e préparation spécifigue des actions en justice




L'analyse de situations de

risque
> Efficacité des mesures de
Récupération
e N1 :L'effet de récupération est tres faible
ou nul;
e N 2 : 'effet de récupération est moyen;
e N 3: 'effet de récupération est important;
e N 4: L'effet de récupération est tres
important (risque résiduel niveau 2);




L'analyse de situations de

risque

> Evaluation de I'impact globale du

scénario de risque

e L'impact intrinseque déterminé par
'‘échelle de valeurs et I'évaluation de
'‘efficacité des mesures d'atténuation du
risque pouvant limiter cet impact ( mesure
de protection, palliatives et de
réecupération) meneront a I'évaluation de
I'impact globale du scénario.




L'analyse de situations de

risque
> Evaluation de I'impact globale du
scénario de risque

Quelle est la gravité maximale des Echelle de valeurs
conséquences du scénario de risque ? des

dysfonctionnements

Existe-t-il des mesures de confinement |

limitant I'étendue de ce type de risque ?
Ces mesures sont-elles efficaces ?

Existe-i-il des mesures palliatives
gttenuant les consequences de ce type de

risque ? Ces mesures sont-elles efficaces?

Peut-on espérer recupérer une partie des
pertes par le biais de 'assurance ou par
recours en justice ?




L'analyse de situations de

risqgue
> Gravité résultante de la situation de

risgque

e La gravité du scénario résulte a la foi de
sa potentialité et de son impact.

e « Cette situation de risque est-elle
acceptable en I'état ou sinon que proposer
?

e MEHARI propose trois type de risques et

des grille d'acceptabilité des risques
e Risques insupportable (4)
e Risques inadmissible (3)
e Risques tolérés (1,2)




L'analyse de situations de

risque
> Résumé de la démarche d'analyse de

risgque

e Une situation de risque peut étre
caractérisée par une potentialité et un
impact intrinseque en I'absence de toute
mesure de sécurité. Potentialité et impact
intrinseque peuvent étre évalués.(Expo-
Nat; Tab d'impact intrinseque)

e Des mesures de sécurité peuvent venir
reduire ce risque intrinseque.

* Sur la base de ces €léments, il est po \,..-

résiduel et de déduire un | “""‘
gravité de risque. '



Les automatismes de
MEHARI

identification '
d’une situation

de risque

Evaluation de 'exposition naturelle

Evaluation des facteurs de dissuasion et
prevention

Evaluation de la Potentialité
Evaluation de I'lmpact Intrinséque

Evaluation des facteurs de protection,
palliation et recupéeration

© Rappel du processus d'analyse de risque

Assistance, si scénario Méhari ou proche :

Grille standard des expositions
Commentaires dans base de connaissance globale

Assistance, si scenario Mehari ou proche :
Commentaires dans base de connaissance globale
Automatismes de calcul des STATUS si audit préalable

Assistance:
Grilles de decision, standards ou propres a l'entreprise,

fonctions du type de situation de rsque ;

Aszziztance:
Bchelle de valkeurs des dysfonctionne ments ou
classification préexistants

Assistance, si scénario Méhari ou proche :

Commentaires dans base de connaissance globale

Automatismes de calcul des STATUS si audit préalable

Evaluation de la Réduction d’lm pact
Evaluation de I'im pact

Evaluation globale du risque

Decision sur
I'acce ptabilite

du risque

Figure 1 : Le processus d'analyse de risque et les assisfanc

Assistance:
Grilles de décision, standards ou propres a lentreprise,
fonctions du type de situation de risgue

Assistance:
Grille d'acceptabilité des risques, standard ou propne a
I'entreprise

de MEHARI




Les automatismes de
MEHARI

> Indicateurs d'efficacité des des
services de sécurité par scénario et
par type de mesures.

EFF-DISS pour |'efficacité des mesures
dissuasives

EFF-PREV pour |'efficacité des mesures
de prévention

EFF-PROT pour l'efficacité des mesures
de protection

EFF-PALL pour l'efficacité des mesures
palliatives

EFF-RECUP pour |'efficacité des ILESS
de récupération e




Les automatismes de
MEHARI

> Indicateurs d'efficacité des des
services de sécurité par scénario et
par type de mesures.

10.31: Perte de fichier de donnees, par effacement malveillant de
supports par le personnel d’expleitation

TYP-EXPO EFF-DISS

EFF-PREV

MAO010 MA X(MIN(07 C02:08E0 08A02
2):08C01)

tl
max({08C01:08C05) | MAX(MIN(08DO5 ;09D
03):09D02)



Les automatismes de
MEHARI

> Indicateurs d'efficacité des des
services de sécurité par scénario et

par type de mesures.

e Ces indicateurs sont calculés a partir de
vos résultats d'audit.

e La qualité du sous service de sécurité est
évaluée par l'audit.
e |'efficacité des mesures (ci-dessous) est

calculée a partir des algorithmes MEHARI

utilisant ces qualités de service.
e MIN : les services sont compléementaires, si ['un d'
faible, I'ensemble est faible. P
e MAX: les services sont alternatifs, si I'un -’ =N
bonne qualité, I'ensemble y sera. e Jssl(@e




Les automatismes de
MEHARI

> Calcul de la qualité de service

e Les services de sécurité peuvent avoir des
niveaux de performances différents celon
leur mécanismes.

e On évalue la qualité des service par un
audit ou a partir du manuel de référence
des services. AUDIT/ REF

e Parametre (efficacité, robustesse,
contréles(audit))

e La qualité de service est notée sur une
échelle de de 0 a 4. Cette échelle ref/Qte le
niveau de force qu "1l faut pour CS%\ S

circuiter le mécanisme.
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Les automatismes de

MEHARI
> Evaluation de la potentialité : Le
STATUS-P
e Evaluation automatisé par des grilles a
partir :

e STATUS-EXPO
e STATUS-DISS
e STATUS-PREF

e 3 grilles en fonctions du type de cause
Evénement naturel ou accident
Erreur humaine

Acte volontaire (malveillant ou non)
EXEMPLE



file:///home/ep/Desktop/CONF-RMLL/iso-clussif/DB_Mehari_2007.xls

Les automatismes de

MEHARI
> Evaluation de I'impact : Le STATUS-I
e Evaluation automatisé par des grilles a
partir :

o STATUS-RI
e Impact intrinseque

e Cette évaluation se fait en deux temps:

e évaluation d'un indicateur de réduction d'impact
: STATUS-RI
e ¢évaluationde I'impact: STATUS-I




Les automatismes de
MEHARI

> Evaluation de la réduction d'impact :

Le STATUS-RI

e Evaluation automatisé par des grilles a
partir :
e STATUS-PROT

e STATUS-PALL
e STATUS-RECUP

e 3 grilles en fonction des types de

consequences
e Perte de disponibilité
e Perte d'intégrité
e Perte de confidentialité




Les automatismes de
MEHARI

> Evaluation d'impact résiduel : Le

STATUS-I
e |'impact résiduel est deduit de lI'impact
intrinseque et de l'indicateur de réduction

d'impact par la formule suivante:

e | = MIN (IMPACT INTRINSEQUE; 5-STATUS-RI)

e STATUS-RI aun effet de plafonnement sur
I'impact




Les automatismes de
MEHARI

> Evaluation de la gravité du scénario
e La gravité du scénario sera deduite des
évaluations de la Potentialité et de l'inpact
(STATUS-P et STATUS-I), par des grilles
d'acceptabilité des risques.
e EXEMPLE
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Les automatismes de
MEHARI

> Expression des besoins de sécurité

e un besoin de service de sécurité est établi

pour chaque scénario en s'appuyant sur :

e |es services de sécurité associés au scénario
e une formule fournie par MEHARI

> La synthese des besoins de service
e Sur quel service de sécurité agir en
priorité pour diminuer le risque de mes
scénario ?
e MEHARI fournie une formule de calcul




< < parametre =
EVAL LATION-NIVEAL

- impossible :int = O
- peu_probalble : int =
- possible ©int = 2
- probahkle ;int = 2
- tres_probahle ; int = 4

1

EXPO-MATURELLES

Scenario

- idScenario : 5tring
- protection ; int

- prevention ;o int

- dissuasion ; int

- palliatif : int

- Fecuperation : int
- DIZ : char

- AFY . char

- eywolutif ; boolean
- gravite : int

Service-Securite

- id3ervice ; 5tring
- hame ; 5tring

SousService-securite

[ 2

Messures

T

- idYousservice ;| 5tring
- name : 5tring
- gualite : float

AN
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sont évaluées par la messure de la gualité de service

POTENTIALITE

EFF-DISS

EFF- PREV

EFF-PROT

IMPACT

IMPACT-INTRINSEQUE

EFF-PALL

EFF-RECUP




