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Critères Communs

Objectifs :

S'assurer qu'un produit couvre les risques de façon :
Cohérente

Complète

Résistante

Une reconnaissance réciproque fondée sur un 
schéma d'évaluation reconnu
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CC : Principes

Une démarche :
Une démarche préalable d'analyse de risques 

Des fonctions de sécurité qui répondent à des risques 
identifiés

Une vérification de couverture dans le cadre d'un document 
de spécifications (cible de sécurité)

Un catalogue structuré de fonctions de sécurité

Des classes d'assurance

Une méthode pour le développement 
et/ou le contrôle des produits de sécurité



 

RMLL 2010 – Le 7 Juillet 2010 5/2828

CC : un cahier des charges 
fonctionnel

Présentation de la cible d'évaluation (TOE)

Définition des contexte de sécurité

Biens, Menaces, Politique de sécurité organisationnelle, 
hypothèses

Objectifs de sécurité

Pour la « TOE », pour l'environnement

Argumentaire (Justification de la couverture)

Exigences de sécurité

Fonctions de sécurité (exigences)

Exigences d'assurance

Argumentaire (Justification de la complétude, de la cohérence 
et de la résistance)
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CC : Des classes assurantielles



 

RMLL 2010 – Le 7 Juillet 2010 7/2828

CC 7 niveaux d'assurance

EAL1 : testé fonctionnellement

EAL2 : testé structurellement

EAL3 : testé et vérifié méthodiquement

EAL4 : conçu, testé et vérifié méthodiquement,

EAL5 : conçu de façon semi-formelle et testé

EAL6 : conception vérifiée de façon semi-formelle et testé

EAL7 : conception vérifiée de façon formelle et testée.
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Le schéma national d'évaluation
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Contexte Français : RGS

Issue de l'ordonnance de 2005 visant à mettre en place 
les principes de la confiance pour l'e-administration

Accessibilité ;

Interopérabilité ;

Sécurité

Fondé sur 3 grands dispositifs :

Gestion des risques et homologation

Qualification des produits de sécurité

Référentiel intersectoriel pour les  politiques de 
certification (Authentification, signature, confidentialité, 
horodatage)
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RGS - Qualification des produits

3 niveaux d'assurances

Élémentaire (CSPN)

Standard (CC)

Renforcé (CC)

Un principe commun :

Une cible de sécurité décrivant les risques couverts et 
validée par l'ANSSI

Standard et renforcé fondés sur les CC:

Standard : EAL3 +

Renforcé : EAL4 +
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RGS : Qualification

Le choix des qualifications en fonction du niveau 
des usages PRIS :

 Authentification

Confidentialité

Signature

Authentification Serveur

Cachet
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Standard / Renforcé

Standard

Renforcé
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CSPN

Une cible de sécurité simplifiée 

Une évaluation en temps contraint (25j/h)

Des centres d'évaluation plus nombreux 

Une analyse de conformité et d'efficacité sur le 
produit fini

Pas d'évaluation en terme de processus de 
développement
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CSPN : produits

Produits Domaine Commanditaire

Parefeux EDF R&D 

Parefeux

Bro v1.4 Dét ect ion d ' int rusion

VSC-TOOAL v1.1 Aut hent ificat ion

Parefeux

Disposit if  d 'échange sécurisé d ' inform at ions 
sans int erconnexion réseau (DESIIR) v1.0
Logiciel UCOPIA pour boît iers appliances 
UCOPIA version 3.0 release 5

UCOPIA 
Com m u n ica t ion s  
Be r ke le y USA / 
AN SSI 
Me d is cs  / 
Me d is cs  

Net fi lt er sur un noyau Linux v2.6.27 - ipt ables 
v1.4.2

N e t filt e r  Cor e  
Te a m  / SGDN  
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Les éléments de la confiance dans 
le développement

Le PAQ générique
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Les éléments de la confiance dans 
le développement

2 AXES

Gestion de projet
✔ Pilotage (prise de décision, PAQ, financier)
✔ Planification
✔ Gestion de configuration

Processus de développement (Itératif, incrémental)
✔ Analyse
✔ Conception
✔ Développement
✔ Test unitaire
✔ Recette, livraison, déploiement
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Les éléments de la confiance dans 
le développement

Le cycle de vie d'un projet de développement 
logiciel
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Les éléments de la confiance dans 
le développement

Les méthodes associées aux processus de 
développement

Unified process (Basé sur un modèle executable)

RUP, 2TUP

Méthode agile (Basé sur des bonnes pratiques)

RAD, XP, DSDM, ASD, FDD, Scrum, Crystal clear
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Principe et Problématiques du 
développement communautaire

PLAN
Les Acteurs génériques

Les 3 phases d'un projet Open Source

Les Risques liés à un projet Open Sources

Exemple de projet Open Source ayant obtenu 
une certification CSPN 
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Les Acteurs du développement 
communautaire

Les Acteurs
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Les Acteurs du développement 
communautaire
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Les 3 phases d'un projet Open 
Source

➔ Développement Initial
➔ Mise en place du projet et des outils collaboratifs 

(FORGES)

➔ Formation à la communauté
➔ appel à contribution

➔ Business
➔ Distribution, contrat de maintenance avec des 

entreprises, moyennent contre partie financière 
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Les Risques liés à un projet Open 
Sources

➔ Risques liés aux Utilisateurs
➔ demandes contraires à l'utilisation
➔ copie d'une demande déjà existante
➔ manque de retour sur un dysfonctionnement 

➔ Risques liés à la communauté
➔ fork

➔ Risques liés à l'Auteur (Core team) 
➔ refuse toute evolution
➔ changement de licence
➔ disparition de l'auteur
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Les Risques liés à un projet Open 
Sources

➔ Risques liés au code source
➔ gestionnaire de source vide ou en retard par 

rapport à la version binaire
➔ production d'un executable impossible à partir des 

sources

➔ Risques liés au business
➔ apparition d'une version entreprise
➔ depot de marque « trademark » du projet
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Exemple de projet Open Source 
ayant obtenue une certification ou 

Qualification
Netfilter 

✔ La cible de sécurité
✔ Le guide de configuration
✔ Le rapport de certification CSPN effectué par le 

CESTI (scté OPPIDA) validé par l'ANSSI

EdenWall (en cours)

EAL3+ 
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Conclusion

Pour la communauté : une démarche de 
développement de qualité de l'expression des 
besoins au déploiement

Un nouveau rôle pour les clients et les SSLL pour 
le développement de la confiance dans les 
logiciels libre

Un marché en devenir pour le logiciel libre ? 



 

RMLL 2010 – Le 7 Juillet 2010 28/2828

Questions / Réponses
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