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Powning Android
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Attacks against Android

Interesting here

» Attack through debug mode
> Installing APK

Not interesting here

» Access through ClockworkMod
> Reading the RAM
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Debug Mode Attack

Root the phone

adb pull /data/system/gesture.key ./gesture.key
adb pull /data/system/password.key ./password.key

adb pull /data/data/com.android.providers.settings/
databases/settings.db ./settings.db

adb pull /dbdata/databases/com.android.providers.settings
/settings.db ./settings.db

Extract gesture hash (not salt) or password/pin
hash and salt

Then john
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About Android Debug Mode

Debug mode enable

> Before Android 4.2.2 : Allow debug mode

» Android 4.2.2-4.4.2 : Debug mode need validation (Secure
USB), can be bypassed

» Since Android 4.4.3 : Secure USB debug mode

RMLL Sec 2016 5 /33



About Android Debug Mode

USB confirmation dialog on the emergency dialer (when phone is
locked)

]

w USB debugging

The computer's RSA key
fingerprint is:
D4: C:D9:8F:00:B2:04:E9:80:09

Always allow from this computer

Cancel

https://labs.mwrinfosecurity.com/advisories /android-4-4-2-secure-usb-debugging-bypass/
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https://labs.mwrinfosecurity.com/advisories/android-4-4-2-secure-usb-debugging-bypass/

About Android Debug Mode

Samsung B7510 enable debug mode each time USB is plugged
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About installing apk

» On Play Store: is "audited” by Google

> Directly with the APK: need to allow unknown sources
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Arduino
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Emulate keyboard

» https://github.com/samratashok/Kautilya

» https://github.com/offensive-security/hid-backdoor-peensy
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https://github.com/samratashok/Kautilya
https://github.com/offensive-security/hid-backdoor-peensy

Enable mode debug
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Samsung Galaxy S6 Polaroid Sony Xperia Z1
Android 5.1.1 PROS08BPR001 Compact
Unknown Android Android 5.1.1
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Open settings

G parame X para

parapharmacie

Paramties  Paramétres G paradis du fruit

parasol

Vidéo  Appareil  YouTube

Parametres

Parametres Google

ol

paramétrage | paramétres | parametre >

1121314151617 )18]9}40 RECHERCHER DANS LE TELEPHONE
ajzjelrjtiyjuflijolp
qis]d]flglh)ifkj!|m
+ wxcvbn a

sm © Francai(FR) fa
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About phone

v

Paramétres RECHERCHER

Comptes

Sauvegarder et réinitialiser

Systeme

Langue et saisie

o Batterie
0 Stockage

@ Date et heure
0 Mode d'emploi
0 Options de développement

o A propos de l'appareil
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Parametr

£ Sauvegarder et réinitialiser
COMPTES
¥ Facebook

8 Google

® Messenger

—+ Ajouter un compte

SYSTEME
© Date et heure

(& Programmation mise en marche
W Accessibilité

{} Options pour les dév

@® A propos du téléphoi

10:57

Réglages Y
123] Guide de configuration

Systeme

° Date et heure

@  Accessibilité

e Impression

1< Options pour les développeurs

ﬂ A propos du téléphone
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Activate developper mode

S “ul 10:59

OrangeF @ * f : : " - " o
L'application "Parametres” s'est

arrétée.

< Apropos de I'appareil

Mentions légales

Nom de I'appareil

Numéro du modele

SM-G920F

Version Android

Version de la bande de base

G920FXXU3COI9

Version Kernel

Inutile, le mode développeur a

active

Etat de SE for Android
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A propos du téléphone Q
anonymes a Sony Mobile o

Numéro du modele
D5503

Infos processeur
Qualcomm MSM8974

Version d'Android™
511

Version de bande de base
8974-AAAAANAZQ-10270086-81

Version du noyau
3.4.0-perf-gd26777b-00851-ga8b7b55

BuildUser@BuildHost #1
Th
Inutile, vous étes déja un développeur.

Numeéro de build
14.6.A1.236
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Developper mode

LR ey N © ‘“ .4 86%M 10:18 Haldno

Paramétres RECHERCHER = parametres Réglages

Comptes

Sauvegarder et réinitialiser

Systéme

0 Langue et saisie
0 Batterie
0 Stockage

0 Date et heure
Q Mode d'emploi
@ Options de développement

o A propos de l'appareil
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4 Sauvegarder et réinitialiser
COMPTES

£ Facebook

8 Google

~ Messenger

-+ Ajouter un compte
SYSTEME

® Date et heure

Q) Programmation mise en marche/

W Accessibilité

{} Options pour les développeurs

® A propos du téléphone

123] Guide de configuration

Systeme

° Date et heure

@  Accessibilité

e Impression

1< Options pour les développeurs

ﬂ A propos du téléphone
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Activate debug mode

OrangeFL @ & © T .4 84%M 11:47 HALD ENAD G © T4

< Options de développement [ options pour les dévelop < Options pour les dévelo..

Activé

Activé «

Mot de passe sauvegarde PC Débogage

Débogage USB
Mot de passe de sauvegarde bureau Mode débogage lorsqu'un cable USB est
connecté
1 ne se met jamais en
du chargement
Révoquer les autorisations relatives au débo..
Protéger la carte SD
Les applications doivent demander

autorisation de lire carte SD.

DEBOGAGE
Journal snoop HCI Bluetooth
» Débogage USB

lode débogage lorsqu'un cable L
g Al Positions fictives

Autoriser les positions fictives

Statistiques du processus

Activer l'inspection des attributs d'a..

Débogage

Sélectionner Iapplication & déboguer

Positions fictives
utor

Débogage USB
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Debug mode warning

N %@ 1018

Options de développement

Activé -9

|
Aut. débogage USB ?
N
4 Ledébogage USB est uniquement
4 destiné au développement. Vous
pouvez lutiliser pour copier des
A données entre votre ordinateur et
L ﬁ votre périphérique, installer des
| applications sur votre
Ui périphérique sans recevor de
5, notification et lire des données de
& journal
s ANNULER 0K
St
a
Débogage
Débogage USB

Le mode débogage se lance lors de la

connexion d'un périphérique USB.
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A

Le débogage USB est congu
uniquement pour le
développement. Utilisez-le pour

copier des données entre votre
ordinateur et votre appareil,
installer des applications sur votre
appareil sans notification et lire
les données de journal.

Annuler

Autoriser le débogage USB ?

Le débogage USB est congu
uniquement pour le développement
Utilisez-le pour copier des données
entre votre ordinateur et votre
appareil,installer des applications
sur votre appareil sans notification
etlire les données de journal.
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oG NG4S | 60

< Options de développeme...

Statistiques du processus
Statistiques relatives au processus en cours
dlexécution

Débogage

Débogage USB

Annuler autorisat. de débogage USB
Inclure des rapports de bug dans
Autor. positions factices O
Positions fictives

Afficher linspection des attributs ]

Application a déboguer
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Install APK
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https://docs.google.com/uc?id=[...]&export=download
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Choose browser

Ouvrir avec
L €
Drive Chrome Internet

Continuer avec

CETTE FOIS SEULEMENT TOUJOURS

Navigateur

Opera Mini
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Continuer avec

@

Télécharger

UNE SEULE FOIS
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Open file application

0= A 42
G fichie X fic
[ %
LeaY  Gestionnaire de fichiers
)
Mes fichiers
RECHERCHER DANS LE TELEPHONE i 1
Untappd  Photos + de services
amazed amazon
fichiers | fichier | ficher
Wzl o] < 5| of 7 e °f o
12]3)4]5 el 7]sl9o]o ajzjejrjtjyjufifojp

alzlelr|tlylulilolp afs|df fafnfifx]!
nwx‘cvbnm\.

qlsidlflglhlilk]!|m

+ wxcvbn a

sm © Francais() Ta
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Open file application

fid fich

fiche technique
Gestionnaire de fichiers

fiche de paie
RECHERCHER DANS LE TELEPHONE

fiche auto

! S Gestionnaire de fichiers
|

RECHERCHER DANS LE TELEPHONE
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File application

Mes fichier: RECHERCHER  PLUS
4 Home

Fichiers récents

app-d.1apk 36_E.rspdf Testin.npdf prom.istixt

HTML ™t ™t

adioshtml  crash_logtxt  corpustxt

Catégorie

Images
Vidéos
Audio
Documents

Historique des télécharge... 4
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Stockage téléphone
Espace libre 1.32 GB
Espace total 1.78 GB

Stockage USB externe

Espace libre 0 B
Espace total 0 B

#, Amaze

&

@  stockage

"] External Storage
B oom

B Download

B Movies

B Music

™

if§!  Gestionnaire dapplication

Paramétres
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Find your apk

< apk

Stockage local

app-debug-2.apk
app-debug-1.apk

app-debug.apk
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-
g apk X

0B8Jn09_nIWT40U5SNUEPOZXI2L

A storage/sdcard0/MyFavorite/0B8Jn09_n¢

.. 0B8Jn09_n9WT40USNUEPOZXI2L
S /storage/sdcard0/MyFavorite/0B8Jn09_n¢

Download  ~ Q #A

/storage/emulated/0/Download

Rechercher les résultats

Files

app-debug.apk
juil 04,2016
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Try to install it

OrangeFL @ *

) WebTest2

Installation bloquée

Pour des raisons de sécurité,
votre appareil est actuellement
programmé pour bloquer
I'installation d'applications ne
provenant pas du Play Store. Pour
modifier cela, accédez a
Paramétres > Ecran verrouillage/
Sécurité, puis activez Sources
inconnues

ANNULER PARAMETRES
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Pour plus de sécurité, votre

téléphone bloque l'installation
d'applications de sources
inconnues.

Annuler Paramétres

ENAD G

Installation bloquée
Pour plus de sécurité, votre
téléphone blogue lnstallation
dapplications de sources
inconnues.

ANNULER  REGLAGES

27 /33



Activate unknown sources

OrangeF L @ & ©%

Ecran verrouillage/Sécurité

Param. verrou\Hage sécurisé

Séourité
Empreintes

Protection

Tragage du mobile
i lez votre apparel
e d \pte Samsung

Sources inconnues
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Sécurité

MOTS DE PASSE

Faire apparaitre mots de pa:

GESTION DE L'APPAREIL

Administrateurs de I'appareil

Sources inconnues
Autoriser linstallation d

Vérifier les applications

App permissions
Manage app per

STOCKAGE DES IDENTIFIANTS

Certificats de confiance
cher les certificats d'ai

SNA®RG

Administrateurs de lappareil
s de

Sources inconnues
toriser linstallation d'appll

Stockage des identifiants
Type de stockage

ntégré au matériel

Identifiants de confiance

storité de confiance

Installer depuis mémoire ou carte SD
er des certficats & partir de lamémoire de
I ou de la carte SD
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Last warning

[SRCAR e

Ecran verrouillage,

22

Sources inconnues

Les données de votre
périphérique et vos données
personnelles sont plus
vulnérables aux attaques
d'applications de sources
inconnues. En appuyant sur OK,
VOUS reconnaissez que vous étes
seul(e) responsable de tout
dommage subi par votre
périphérique ou de toute perte de
données provenant de ['utilisation
de ces applications.

Autoriser cette installation
uniquement

ANNULER OK

Votre téléphone et vos données
personnelles sont plus
vulnérables face aux attaques
d'applications provenant de
sources inconnues. Vous
reconnaissez étre seul

responsable de tout dommage
subi par votre téléphone ou de
toute perte de données pouvant
découler de I'utilisation de ces
applications.

Annuler

notamment ceux des mises a jour de sécurité et de
stockage des informations didentification.
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Il Frreaistrement da Ia cantire

Votre téléphone et vos données
personnelles sont plus vulnérables
face aux attaques d'applications
provenant de sources inconnues.
Vous reconnaissez étre seul
responsable de tout dommage subi
par votre téléphone ou de toute
perte de données pouvant découler
de lutilisation de ces applications.
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Conclusion
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Conlusion

» For some specific task (get the URL)

» Or if you really know the target
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Conlusion

For other kind of attacks

» Fuzz Android

» Bruteforce PIN Code, password, pattern
https://github.com/cervoise/Hardware-Bruteforce-
Framework-2
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https://github.com/cervoise/Hardware-Bruteforce-Framework-2
https://github.com/cervoise/Hardware-Bruteforce-Framework-2

Questions?
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